Tribunal de Contas do Estado de Pernambuco
Diretoria de Gestdo ¢ Govermanga (DGG)
Gieréncia de Controle Interno e de Processos (GCIP)
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Relacao das Auditorias Internas Realizadas pelo Controle Interno da Prépri

Unidade Gestora

Fundamento legal
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RESOLUGCAO TC N° 109 DE 09 DE DEZEMBRO DE 2020, publicada no DOE do TCE-P
14/12/2020.
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Estabelece os documentos que compdem as prestagdes de contas anuais do exercicio de 20 0s
de

d

titulares da Assembleia Legislativa do Estado de Pernambuco, do Tribunal de Justica do Esta
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Pernambuco, do Ministério Publico do Estado de Pernambuco, do Tribunal de Contas do Est
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Pernambuco, da Defensoria Publica do Estado de Pernambuco e dos gestores dos 6rg

entidades das Administragdes Direta e Indireta estaduais e das demais unidades jurisdicionadd@s da

mesma esfera governamental.

Anexo VIIl - CONTEUDO GERAL - GRUPO DE PRESTAGCOES DE CONTAS 9

Item 03 - Relatérios elaborados pelo controle interno.
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Consideragoes iniciais

A Organizacdo Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), na
publicacdo “Diretrizes para as normas de controle interno do setor publico” esclarece que os
auditores internos fornecem, regularmente, informagcao sobre o funcionamento do controle interno,
com informagdes sobre pontos fortes e pontos fracos, além de recomendagdes para o0 seu
aperfeicoamento.

Neste contexto, foi iniciado, em 2012, o acompanhamento das recomendacgdes, originarias
das auditorias internas, a validagdo do Relatério de Gestao Fiscal e a revisdo da documentagao de
prestacado de contas do Tribunal de Contas do Estado, através de sistema automatizado.

Apds a elaboragdo do Relatdrio de Auditoria Interna, a geréncia de controle interno do
Tribunal de Contas do Estado de Pernambuco, atual Geréncia de Controle Interno e Processos -

GCIP, estabelece, em conjunto com os servidores responsaveis pelas areas auditadas, um plano de
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acao contendo recomendacgoes, prazos para respectivo cumprimento e responsaveis.
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A partir de 2013, esse plano de agao passou a ser registrado no sistema CHANNE a
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versao atual do sistema, o status de acompanhamento das recomendag¢des obedece a se
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classificagdo: a) finalizada; b) em andamento; c) n&o iniciada; d) cancelada.

Neste relatério sdao apresentadas apenas acgdes pactuadas com a GCIP para execug

(o]

exercicio de 2020.

Resultados do Acompanhamento

O monitoramento das recomendagdes emitidas pelo controle interno do TCE-PE tem GOmo
8
principal objetivo solucionar as deficiéncias que impactem na consecugédo da missao deste Grgao
o
()]
de Controle Externo. &

o

Em 2020, de acordo com Channel, apresentaram-se 19 (dezenove) a¢bes pactuadas c§m a
EY

gestdo para o periodo de curto, médio e longo prazo. Em virtude da ocorréncia da Pandemig, no
=
(2]

exercicio de 2020, foram levantadas as acdes que poderiam ser realizadas mesmo neste cergério,
o

quais foram:
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1. Avaliar a conveniéncia e possibilidade de divulgar periodicamente na internet pesquisa
de satisfagdo junto aos usuarios de seus servigos para avaliar o cumprimento dos
compromissos e dos padroes de qualidade de atendimento divulgados na Carta de
Servigcos ao Cidaddo. Decreto n° 9.094, Art. 20, caput e §2°. De acordo com a
Assessoria Técnica da DGG, desde o inicio de 2020 esta sendo trabalhado um projeto
denominado: Sl - Tratamento das Informagdes Sigilosas. Este projeto trata justamente
da regulamentagdo desses procedimentos. Atualmente ja ha uma proposta de
alteragdao da Resolugdo TCE n° 30/2015 e uma minuta de portaria para detalhar os
procedimentos a serem realizados no tratamento das informacgdes sigilosas. A
previsao é que este trabalho esteja concluido no final de 2021.

2. Avaliar a conveniéncia e possibilidade de regulamentar os procedimentos para
classificar/desclassificar documentos de acordo com o grau de sigilo, atendendo os
seguintes requisitos legais: Divulgar anualmente lista de documentos classificados em
cada grau de sigilo (ultrassecreto, secreto, reservado); Divulgar anualmente a lista das

informagdes que tenham sido desclassificadas nos ultimos 12 (doze) meses. Lei n°
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12.527/2011 (LAI), Art. 30, | e Il. Conforme declaracdo da GCIP/DGG, nad
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realizado neste sentido em fungdo de outras prioridades impostas pela PAND
CoOViID19.
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3. Realizar o treinamento previsto para atualizagdo de procedimentos relativo
aquisicoes de Tl em conformidade com a IN n° 01/2019 — SGD/ME. Con
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resposta fornecida pela chefia da DTI, esta acdo nao foi realizada, uma vez que&n;
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houve treinamento e que este deve entrar em alguma trilha de capacitagao.

4. Realizar campanha de conscientizagcao e recomendacao a evitar compartilhamen

Google Drive fora do ambito do TCE. Conforme resposta fornecida pela chefia daz|,
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a demanda da campanha foi incluida no escopo das campanhas que o gru
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segurancga, da qual o DTI faz parte, esta demandando para a DC. A necessidade §aJoi
apresentada a DC e esta prevista para ser realizada em 2021.
5. Estabelecer um processo de gerenciamento de eventos observando as boas prégicas
sobre o tema a exemplo do COBIT 5 - DSS01.03 (Monitorar a infraestrutura de %I); e
do ITIL V3 - SO - EM (Event Management). Conforme resposta fornecida pela q%efia
da DTI, ndo houve avanco nesta recomendacgao. g
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Destas 05 (cinco) recomendacdes elencadas, duas estdo em andamento, as de numer:
4, enquanto as demais nao foram iniciadas ( 2 e 3).

Em relagdo as demais ag¢des pactuadas (14 restantes), referentes as de médio e longo prazo,
0s cronogramas a serem atendidos pelas areas foram suspensos devido a pandemia, voltando a ser
contados a partir de 2021, quais foram:

1. Elaborar e propor um modelo de processo de gerenciamento de riscos institucionais
observando as boas praticas sobre o tema a exemplo da norma ABNT NBR ISO
31000:2009; do COBIT 5 - EDMO03 (Garantir a Otimizagdo do Risco); APO12
(Gerenciar Riscos).

2. Elaborar e propor uma politica de gestéo de riscos de Tl, observando as boas praticas
sobre o tema, a exemplo da norma ABNT NBR ISO 31000:2009; NBR ISO
27001:2013; ABNT NBR ISO 27002:2013; do COBIT 5 - EDMO03 - Garantir a
Otimizacado do Risco; APO12 - Gerenciar Riscos; BAI02.03 - Gerenciar os requisitos
de risco.

3. Elaborar o Plano de Continuidade de Negodcios de acordo com as boas praticas

previstas na NBR ISO 27001:2013 — Tecnologia da Informagao — Sistemas de gestao
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da seguranga da informacdo — Requisitos; NBR ISO 22301:2013 — Seguran

sociedade — Sistema de gestéo de continuidade de negécios — Requisitos; NBR
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22313:2015 — Segurancga da sociedade — Sistemas de gestdo de continuidad
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negocios — Orientagdes; COBIT 5 - EDM01.01 (Avaliar o sistema de governa;

APOO01.02 (Estabelecer papéis e responsabilidades); DSS04 (Gerenciar continui
ITIL V3 - SD - ITSCM (IT Service Continuity Management)
4. Elaborar um modelo de processo de gestdo de servigos que inclua o gerencia to
de configuracdo e de ativos observando as boas praticas sobre o tema a exem

COBIT 5 - BAIQ9 - Gerenciar ativos; BAI10 - Gerenciar a configuragao); e do ITI
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ST - SATM Service Asset and Configuration Management
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5. Normatizar os procedimentos relativos ao tratamento das informacdes sigilos

e
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ambito do TCE-PE em conformidade com os requisitos da Lei n° 12.527/2011 (
com a Resolucédo TC n° 30/2015

6. Adequar os acordos de gestdo da Tl para que contemplem os requisitos de "glano
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orcamentario” e "plano de gestdo de riscos", conforme boas praticas previstas%)ara
elaboragcdo de um PDTI, contidas na Portaria Portaria n® 778/2019 SGD/M% no
COBIT 5 - EDMO02 (Garantir a realizagdo de beneficios); APO02.05 (Definir Pla%lo e
Roteiro Estratégicos) e ITIL V3 - SS - SMITS (Strategy Management for IT Service)

7. Aperfeicoar o gerenciamento de liberagcdo e implantagdo em TI, observando as boas
praticas sobre o tema a exemplo do COBIT 5 - BAIO7 - Gerenciar Aceite e Transi¢ao
de Mudanga; e do ITIL V3 - SD - DC (Design Coordination) ST - TPS Transition
Planning and Support; ST - RDM - Release and Deployment Management; ST - SVT
-Service Validation and Testing; ST - CE - Change Evaluation.

8. Aperfeicoar o Plano de Continuidade dos Servigos de Tl existente no TCE-PE de
acordo com as boas praticas previstas nas normas ABNT NBR ISO 27001:2013,
ABNT NBR ISO 22301:2013, ABNT NBR ISO 22313:2015, no COBIT 5 - DSS04 -
Gerenciar continuidade; e ITIL V3 - SD - ITSCM -IT Service Continuity Management.

9. Aperfeicoar o portfélio de servicos de Tl, de acordo com as boas praticas sobre o
tema, a exemplo do COBIT 5 - APOO05 - Gerenciar Portfélio; e ITIL V3 - SS - SPM -
Service Portfolio Management; SD - SCM - Service Catalog Management.

10.Atualizar o fluxo do processo de aquisicdes de Tl para que seja alinhado as boas
praticas estabelecidas na IN n° 01/2019 — SGD/ME e ao PE-Integrado.
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11. Avaliar a conveniéncia e a oportunidade do estabelecimento de um comité de
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estrutura equivalente, observando as boas praticas sobre o tema, a exemp
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COBIT 5 - EDMO01 (Garantir a definicao e manutencdo do modelo de governa
APOO01.01 (Definir a estrutura organizacional); ITIL V3 - CSI - SSIP (Seven

).

g3
Improvement Process). g%
58
12.Avaliar a conveniéncia e oportunidade de divulgar atas de julgamento dos coleg%@os
, g A
nos termos da Resolugcdo ATRICON n° 06/2014, Diretriz 17 - Anexo Unico. % @
13.Avaliar a conveniéncia e possibilidade de uniformizar as ferramentas de pesgt%a
disponiveis no sitio do TCE-PE de forma objetiva, com linguagem degfgcil
a9
compreensao nos termos da Lei n® 12.527/2011 (LAl). g %
20
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Os resultados apresentados demonstram o esforco em conjunto do Tribunal, na buscagelo
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atendimento aos principios gerais que devem nortear toda instituigdo publica, que s&o: a exeqycao
g
ordenada, ética, econdmica, eficiente e eficaz das operagbes; o cumprimento das obrigagdes de
&
accountability; o cumprimento das leis e regulamentos aplicaveis; e a salvaguarda dos rec@sos
~

para evitar perdas, mau uso e dano.
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Recife, 09 de fevereiro de 2021.

Gl6ria Maria é‘jaga éoﬁea dos Santos

Gerente de Controle Interno e de Processos - GCIP

E DGARD TAVO RA Assinado de forma digital por

EDGARD TAVORA DE SOUSA:0257

DE SOUSA:0257  Dados: 2021.02.25 09:45:38 -0300'

Edgard Tavora de Sousa

Diretoria de Gestdo e Governanga - DGG
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